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1) EinfUhrung
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WhatsApp —was ist das?

*  WhatsApp ist eine Messenger-App zum Verschicken von
Textnachrichten, Fotos, Videos oder Audiodateien.

» Unterhaltungen sind zu zweit oder in Gruppen mit bis zu 256

@& Nachrichten, die du in diesem Chat sendest,

Personen mdoglich. Vaacimenahany peocie Tope fr o s,
. .. . B . Hallo! Wie geht es dir? |,
* Auch Telefonieren tber das Internet funktioniert mit WhatsApp. T
\?‘;Q 14:56 /
* Funktioniert tber mobile Datenverbindung oder WLAN. Y e e——

Tag auf ein Eis ; @ 14:58

» Aktuell mehr als 1 Milliarde Nutzer/innen weltweit (d.h. fast
einer von sieben Menschen verwendet WhatsApp).

WhatsApp ist die beliebteste App unter Jugendlichen

«  WhatsApp-Gruppen sind mittlerweile sehr wichtig far
Organisation und Austausch (in der Familie, unter
Mitschuler/innen, Freund/innen, Arbeitskolleg/innen etc.) = °

Hinweis:
WhatsApp ist laut Nutzungsbedingungen erst ab 13 Jahren erlaubt.

Achtung: Diese Bestimmungen haben in der Praxis wenig Bedeutung, da
auch jiingere Kinder die App problemlos installieren und nutzen kénnen!
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Neue Nutzungsbedingungen von WhatsApp

WhatsApp tauscht Daten mit Facebook aus

Seit 2014 gehort WhatsApp zu Facebook: WhatsApp reicht daher in Zukunft bestimmte
Nutzer/innendaten an den Mutterkonzern weiter — und umgekehrt. Betroffen sind u.a.:

» die Telefonnummer, mit der sich Nutzer/innen bei WhatsApp abgemeldet haben,
« die Telefonnummern aus dem Handy-Adressbuch, sowie

« die Nutzungshaufgkeiten von WhatsApp (z.B. der Zeitpunkt, an dem ein Nutzer/eine
Nutzerin zum letzten Mal bei WhatsApp online war).

Wie nutzt Facebook die WhatsApp-Daten? Hinweis: Uber WhatsApp
verschickte Nachrichten oder Fotos
Facebook verkntipft die Informationen von werden allerdings nicht an
WhatsApp mit bestehenden Facebook- Facebook weitergegeben oder dort
Konten der WhatsApp-User/innen. Auf diese offentlich sichtbar gemacht.

Weise sollen auf Facebook etwa passendere
Freundesvorschlage oder
Werbeeinblendungen angezeigt werden.
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Was tun bel Handy- bzw. Nummernwechsel?

* Dein WhatsApp-Account ist mit deiner Handynummer
verkntpft. Wenn du deine Handynummer wechselst oder
dein altes Handy weitergibst, solltest du daher unbedingt
darauf achten, den Account mit der alten Handynummer
zu l6schen. Ansonsten kann es passieren, dass ein/e
andere/r unerlaubten Zugang zu deinem WhatsApp-Konto
erhalt!

* Nutze die Funktion ,,Nummer andern“ in WhatsApp (siehe
Seite 11). So wird dein Account, der mit der alten Nummer
verbunden war, geldscht. Deine Kontakte kdnnen nun deine
alte Nummer nicht mehr in ihrer WhatsApp-Liste sehen.

Tipp:

Bevor du deine Handynummer anderst, achte darauf, dass
deine neue Nummer auf deinem Handy aktiviert ist und du
bereits SMS und Anrufe empfangen kannst.
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Handynummer andern

So anderst du in WhatsApp deine Nummer, um den Account, der mit der alten Nummer

verknupft war, zu I6schen:

WhatsApp

1

Datenschutz

KONTAKTE

Sicherheit

WhatsApp Aktualisieren

Status

Einstellungen

< Einstellungen
. !

B Chats

< Nr. andern +/ WEITER

€< Nr. andern /' FERTIG

Bitte gib deinen Landescode und alte
Telefonnummer ein:

+ 43 alte Telefonnummer

Bitte gib deinen Landescode und neue
Telefonnummer ein:

+ 43 neue Telefonnummer

A Benachrichtigungen
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Offne in WhatsApp das Mend.
Gehe zu den Einstellungen.

Tippe nun auf ,,Account®, um zu
deinen Kontoeinstellungen zu kommen.

Wahle ,,Nummer andern®.

Hier erhaltst du néahere Infos zum
Andern deiner Nummer. Tippe,
nachdem du sie gelesen hast, auf
, Weiter*.

Gib jetzt deine alte und deine neue
Nummer ein und bestatige
abschlieBend mit ,,Fertig®.




Handynummer andern

SIM gesperrt = 14:17 [ =)
Einstellungen

Mit Stern markierte >
E WhatsApp Web >

>

>
Mitteilungen >
Datennutzung >
D info und Hilfe >
a Freunde informieren >

w @ ®

Favori ten  Anrufliste  Kontakte

Chats Einstellungen

SIM gesperrt F 14:17
< Einst. Account
Datenschutz

icherheit

Nummer d@ndern

Meinen Account l6schen

4

Abbrechen Nummer &dnder M\
D

Verwenden Sie die Nummer dndern
Funktion, um lhre Account-Infos, Gruppen
und Einstellungen von |hrer aktuellen
Telefonnummer auf eine neue

Telefonnummer zu migrieren. Sie kénnen
diese Anderung nicht riickgéngig machen.

Um fortzufahren, bestétigen Sie, dass die
neue Nummer SMS oder Anrufe
empfangen kann und tippen Sie dann
Weiter, um die Nummer zu verifizieren.

Abbrechen Nummer &

IHRE LANDERKENNURNGU
TELEFONNUMMER:

+43 hite Telefonnummer

IHRE LANDERKENNUNG UND NEUE

TELEFONNUMMER:
+43 neue Telefonnummer
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ
0 @
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Offne in WhatsApp das
Einstellungsmend.

Tippe auf ,,Account”, um zu deinen
Kontoeinstellungen zu kommen.

Wahle ,,Nummer andern®.

Hier erhaltst du nahere Infos zum Andern
deiner Nummer. Tippe, nachdem du sie
gelesen hast, auf ,,Weiter*.

Gib jetzt deine alte und deine neue
Nummer ein und bestatige abschliel3end
mit ,,Fertig“.




2) Wie sicher sind meine Daten?
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Ende-zu-Ende-Verschlisselung

WhatsApp wurde in der Vergangenheit immer wieder flir mangelnden Datenschutz
kritisiert. Seit April 2016 werden nun alle Nachrichten mit einer Ende-zu-Ende-
Verschlisselung verschickt.

* Das heildt: Die Daten werden auf dem kompletten Weg
von Sender/in zu Empfanger/in verschlisselt und somit
geschiitzt.

« Die Verschlisselung bestent fur alle Nutzer/innen
unabhangig vom Betriebssystem.

 Es werden alle Nachrichten — auch Bilder, Audiodateien
und andere Dateianhé&nge — verschlisselt.

« Die Ende-zu-Ende-Verschliisselung besteht auch in
Gruppenchats.

Achtung:

Die Ende-zu-Ende-Verschlisselung ist nur dann verflgbar,
wenn sowohl du als auch die Personen, denen du
Nachrichten sendest, die neueste WhatsApp-Version
verwenden.
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Wie funktioniert die Verschlisselung?

Mit der Ende-zu-Ende-Verschlisselung soll sichergestellt werden, dass nur du
und die Person, mit der du kommunizierst, lesen kann, was gesendet
wurde. Auch WhatsApp selbst hat keinen Zugriff auf deine Inhalte.

* Deine Nachrichten werden mit einem Schloss gesichert, zu dem nur du und der/die
Empfanger/in den Schltissel haben. Dieser Schlissel ist notwendig, um die Nachricht
entschlisseln und lesen zu kdnnen.

« Zusatzlich bekommt jede Nachricht ein eigenes, einzigartiges Schloss, welches
ebenfalls entsperrt werden muss.

« Jede/r User/in hat einen einzigartigen WhatsApp-Schlissel (wie Fingerabdruck) mit
dem ein/e User/in beweist, dass er/sie auch wirklich derjenige/diejenige ist, an den/die
die Nachricht geschickt werden soll.

« Das Verschlisseln sowie das Entschlisseln funktionieren automatisch. Du musst
keine Einstellungen &ndern, um deine Nachrichten zu schitzen. Voraussetzung ist,
dass sowohl Sender/innen als auch Empfanger/innen die aktuellste Version von
WhatsApp nutzen.

Link-Tipp:
Erklarvideo von ZDFtivi: Sicherheit bei WhatsApp
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https://www.youtube.com/watch?v=NoLovgQT-ro

Wann funktioniert die Verschlisselung?

» Beispiel: In einer Gruppe mit 10 Personen hat eine
Person noch eine alte WhatsApp-Version. Somit ist
der gesamte Gruppenchat unverschlisselt.

« Achtung: Werden Daten-Backups von WhatsApp-
Chats mit Google Drive bzw. Apples iCloud
durchgefthrt, sind diese hochgeladenen Daten
nicht verschlisselt (siehe Seite 47).

Die Ende-zu-Ende-Verschlusselung funktioniert grundsatzlich automatisch,
sobald alle Beteiligten die neueste WhatsApp Version verwenden. Sobald
eine/r eine altere Version verwendet, ist das gesamte Gespréach unverschlisselt.

Nachrichten, die du an diese Gruppe
sendest, sind nicht Ende-zu-Ende
verschlisselt, da die folgenden
Teilnehmer WhatsApp aktualisieren
miissen: S =l il 00T

und 2 weitere

ERFAHRE MEHR OK

Tipp:

oder etwa das Handy verloren geht.

Gehe trotz Ende-zu-Ende-Verschlisselung vorsichtig mit persdnlichen
Informationen und Daten um! Verschicke tiber WhatsApp keine Bankdaten,
Passwadrter, Wohnadressen, Kreditkartendaten, freiztigige Fotos etc.!

Man kann nie wissen, ob der/die Empfanger/in diese Inhalte nicht doch weiterschickt

Leitfaden: Sicher unterwegs in WhatsApp




Sicherheitsbenachrichtigungen aktivieren

7-». ~ Der einzigartige WhatsApp-Schlissel von Nutzer/innen kann sich andern
oo (2.B. durch ein neues Handy oder wenn die App neu installiert wurde). Du
~om  kannst einstellen, dass WhatsApp dir eine Benachrichtigung schickt, wenn

|
10010100

w sich der Schlussel eines Kontaktes geandert hat.

WhatsApp : Offne in WhatsApp das Mend.

Gehe zu den Einstellungen.

WhatsApp Aktualisieren

Tippe nun auf ,,Account”, um zu deinen
Status

12/
© |
Kontoeinstellungen zu gelangen.
- instellungen
o o Wabhle ,,Sicherheit“.
&

< Einstellungen Nachrichten, die Sie senden, und Ihre Anrufe
werden, falls méglich, automatisch mit Ende-

zu-Ende-Verschlisselung geschitzt, was

bedeutet, dass weder WhatsApp, noch Dritte
| sie lesen oder héren kénnen.
Weitere Informationen zur Sicherheit von What:

3 Sicherheits-Benachrichtigung
? Account anzeigen
Schalte diese Einstellung ein, ul

Benachrichtigungen zu erhalten,
E Chats sich die Sicherheitsnummer eines Kol
andert. Die Nachrichten, die du sendest,
sowie deine Anrufe, sind unabhingig von
dieser Einstellung verschliisselt, falls
méglich.

Aktiviere den Regler, um die
Sicherheitsbenachrichtigungen zu
erhalten.
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Sicherheitsbenachrichtigungen aktivieren

SIM gesperrt = 12:45 D

¢ Account  Sicherheit

SIM gesperrt F 14:17 o
Einstellungen

Mit Stern markierte >
g WhatsApp Web >

>

>
Mitteilungen >
Datennutzung >
£ info und Hife >
a Freunde informieren >

w O ®

Favoriten  Anrufliste  Kontakte

SIM gesperrt F 14:17

< Einst. Account

Datenschutz

Sicherheit

Nummer andern

Meinen Account l6schen

Nachrichten, die Sie senden, und lhre

Anrufe werden, falls moglich, automatisch
mit Ende-zu-Ende-Verschliisselung
geschitzt, was bedeutet, dass wec
WhatsApp noch Dritte sie lesen od
hoéren kénnen. Weitere Infermation
Sicherheit von WhatsApp.

Sicherheits-Benachrichtigungen

Schalten Sie diese Einstellung
Benachrichtigungen zu erhalteny®sepald sich
die Sicherheitsnummer eines Kontakts andert.
Die Nachrichten, die Sie senden, sowie Ihre
Anrufe, sind unabh&ngig von dieser Einstellung
verschlisselt, falls maglich.

w O ® 9 @

Favoriten  Anrufliste Kontakte Chats Einstellungen

o Offne in WhatsApp das
Einstellungsmend.

© Tippe auf ,,Account”, um zu deinen
Kontoeinstellungen zu gelangen.

e Wahle ,,Sicherheit”.

@ Aktiviere den Regler, um die
Sicherheitsbenachrichtigungen zu
erhalten.
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3) Privatsphare schutzen
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Profilbild verbergen

Standardmalig kénnen alle deine WhatsApp-Kontakte bzw. alle, die deine
Handynummer haben, dein Profilbild sehen. Andere die Einstellungen, um dein
Profilbild zu verbergen.

Offne in WhatsApp das Mendi.

WhatsApp 1

Datenschutz

Gehe zu den Einstellungen.

KONTAKTE

Sicherheit

@
12/
&)
N )
&)
©

Tippe nun auf ,,Account”, um zu deinen
Kontoeinstellungen zu gelangen.

Nummer andern

< Datenschutz

Wahle ,,Datenschutz.

Wer kann meine persdnlichen Infos sehen

Zuletzt online
Meine Kontakte

Tippe auf ,,Profilbild®.

Profilbild
Meine Kontakte

Wahle nun, wer dein Profilbild sehen
Status darf

Meine Kontakte

Profilbild

Tipp:
« Jeder‘“: Fur alle sichtbar
* ,,Meine Kontakte‘“: Nur fur die Kontakte
In deinem Adressbuch sichtbar
* ,Niemand“: Nur du siehst dein Profilbild

O  Jeder

® Meine Kontakte

O  Niemand

ABBRECHEN

A Benachrichtigungen
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Profilbild verbergen

* Einstllngen < Account  Datenschutz o Offne in WhatsApp das
Mit Stern markierte > Elnste”ungsmenu )
E Whatshpp Web > Zuletzt Online Niemand > ) »
o Tippe auf ,,Account®, um zu
Profilbi Jeder . .
! p deinen Kontoeinstellungen zu
; Status Jeder >
Mitteilungen > gelangen
Patsmuszne ) €© \ihle ,,Datenschutz”.
SIM gesperrt = 14:50 CEs
0 vroumaiae > | g Detenschutz Profilid | © Gehe auf ,Profilbild“, um die
J3 1

a Freunde informieren

Einstellungen zu &ndern.

© Wwahle nun, wer dein Profilbild
sehen darf.

Jeder

wx O @®

iten  Anrufliste  Kontakte

Meine Kontakte

SIM gesperrt F 14:17

< Einst. Account Niemand

Datenschutz >

Sicherheit >

Nummer d@ndern >

Meinen Account l6schen >
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Status verbergen

Alle deine WhatsApp-Kontakte bzw. alle, die deine Handynummer haben, konnen
standardmaRig deinen Status sehen. Andere die Einstellungen, um deinen Status fiir
andere zu verbergen.

WhatsApp < Account

a Offne in WhatsApp das Mendi.

Datenschutz

Sicherheit

Gehe zu den Einstellungen.

Nummer d@ndern

Aktualisieren < Datenschutz

Status Wer kann meine persénlichen Infos sehen

Tippe nun auf ,,Account”, um zu deinen
Kontoeinstellungen zu gelangen.

Wahle ,,Datenschutz.

Zuletzt online
Meine Kontakte

Tippe auf ,,Status®.

Profilbild
Meine Kontakte

Wahle nun, wer deinen Status sehen
darf.

© 00 000

Status
Meine Kontakte

Status .
Tipp:
« Jeder‘“: Fur alle sichtbar
* ,,Meine Kontakte‘“: Nur fur die Kontakte
In deinem Adressbuch sichtbar
* ,Niemand“: Nur du siehst dein Profilbild

O Jeder

@® Meine Kontakte

O  Niemand

A Benachrichtigungen ABBRECHEN
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Status verbergen

SIM gesperrt F 14:17 o
Einstellungen ¢ Account Datenschutz
Mit Stern markierte >
WhatsApp Web > X .
E Zuletzt Online Niemand >
4 Profilbild Jeder >
; Status Jeder >
Mitteilungen >
Datennutzung >
D info und Hilfe > SIM gesperrt = 14:58 C @4
a Freunde informieren > < Datenschutz Status
Favoriten  Anrufliste  Kontakte Jeder
SIM gesperrt & 14:17 (&)= Meine Kontakte
< Einst. Account
Niemand
Datenschutz

IcChernel

Nummer d@ndern

Meinen Account l6schen
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Offne in WhatsApp das
Einstellungsmend.

Tippe auf ,,Account®, um zu
deinen Kontoeinstellungen zu
gelangen.

Wabhle ,,Datenschutz®.

Gehe auf ,,Status®, um die
Einstellungen zu &ndern.

Wahle nun, wer deinen Status
sehen darf.




»Zuletzt online“-Zeitstempel verbergen

Wenn du nicht modchtest, dass andere Kontakte sehen kénnen, wann du zuletzt online
warst, kannst du dies in deinen Einstellungen andern.

WhatsApp < Account

a Offne in WhatsApp das Mendi.

Datenschutz

Sicherheit

Gehe zu den Einstellungen.

Nummer d@ndern

Tippe nun auf ,,Account, um zu
deinen Kontoeinstellungen zu kommen.

Aktualisieren < Datenschutz

Status Wer kann meine persg 5 S

Zuletzt online
Meine Kontakte

Profilbild
Meine Kontakte

Wahle ,,Datenschutz.

Tippe auf ,,Zuletzt online®.

Status
Meine Kontakte

Wahle nun, wer sehen kann, wann du
zuletzt online warst.

000 000

Zuletzt online

O  Jeder . .
Hinwels:

Wenn du deinen ,Zuletzt online®-
Zeitstempel nicht teilst, kannst du auch
den Zeitstempel der anderen nicht sehen.

@® Meine Kontakte

B Chats O Niemand

A Benachrichtigungen ABBRECHEN
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»Zuletzt online“-Zeitstempel verbergen

SIM gesperrt = 14:17 < |

¢ Account Datenschutz o Oﬁ:ne in WhatSApp das
Einstellungsmend.

Einstellungen

Mit Stern markierte

4

Zuletzt Online

E WhatsApp Web

Niemand > i
€© Tippe auf ,Account”, um zu
Profilbild Jeder > . .
N o deinen Kontoeinstellungen zu
. Status Jeder >

kommen.

Mitteilungen >

patennutzung > e Waéhle ,,Datenschutz®.

SIM gesperrt = 15:05 C s
g Info und Hilfe ) ¢ Datenschutz Zuletzt Online | o Gehe auf ”Zuletzt OnlinE“, um
Freunde informieren > . . .
die Einstellungen zu andern.
1 S—
¥ @ @ & Jeder .
Fuvtien e Kont o crel e Wahle nun, wer sehen kann,

Meine Kontakte
SIM gesperrt F 14:17 (S}

wann du zuletzt online warst.

< Einst. Account Niemand
3 Wenn Sie lhr zuletzt online nicht anzeigen
Datenschutz > lassen, kénnen Sie das zuletzt online von
anderen auch nicht sehen.

icherhei >
Nummer d@ndern >
Meinen Account l6schen >
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Lesebestatigungen ausschalten

Auf WhatsApp ist standardmafig eingestellt, dass du eine Lesebestatigung

versendest.

Bedeutung der Hakchen

< e D

HEUTE
Nicht Gbertragen 73
Ubertragen, nicht gelesen 55,

Gelesen 10:32 VW

e
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Ein graues Hakchen: Die Nachricht
wurde abgeschickt.

Zwei graue Hakchen: Die Nachricht
konnte zugestellt werden.

Zwei blaue Hakchen: Die Nachricht
wurde vom Empfanger gelesen.

Hinweis:

Die Lesebestatigung lasst sich ganz einfach
deaktivieren (siehe Seite 27). Das bedeutet
aber auch, dass du die Lesebestatigung
von anderen Personen nicht mehr sehen

kannst.




Lesebestatigungen ausschalten

Wenn du nicht mdchtest, dass deine Kontakte sehen, ob du ihre Nachrichten
bereits gelesen hast, kannst du die Lesebestatigungen ausschalten.

¢ accaur Offne in WhatsApp das Men(.
—Datenschutz

Siherher Gehe zu den Einstellungen.

Nummer d@ndern

Tippe nun auf ,,Account®, um zu
deinen Kontoeinstellungen zu
gelangen.

Aktualisieren

Status Messaging

Blockierte Kontakte: Keine
iste aller blockierten Kontakte.

Lesebestétigungen

Wenn du die Cesebestatigungen ausschaltest,
s ki i
- Einstellungen annst du 4|e Lesebestétigungen anderer
Personen nicht mehr sehen. In Gruppen-Chats

werden Lesebestatigungen immer gesendet. D eaktIVI e re d aS KaStC h e n n e be n

»,Lesebestatigungen®.
-

B Chats

Wahle ,,Datenschutz“.

06 000

A Benachrichtigungen
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Lesebestatigungen ausschalten

T g | 2uietOnine vemand > | @) Offne in WhatsApp das
it stern mariirte > | Profibild Jeder > Einstellungsmend.
E WhatsApp Web > Status Jeder >
e Tippe auf ,,Account®, um zu
! , , deinen Kontoeinstellungen zu
> Blockiert Keine >
Mitteilungen > p Liste aller blockierten Kontakte. 96|angen'

Datennutzung >

e Wabhle ,,Datenschutz“.

D oo unai i > Eéi”nlf';fﬁﬁiiiiift;;%‘;"ul%‘;:eﬁ“:n?e%f”t' o Deaktiviere den Regler neben

reunde informieren ersonen nicht mehr sehen. In Gruppen-Chats . )
a F de inf i werden Lesebestatigungen immer gesendet. . Lese bestatlg u n ge n ke : u m In
Zukunft keine Lesebestatigungen

mehr zu senden.

wx O @®

iten  Anrufliste  Kontakte

SIM gesperrt & 14:17 oo
< Einst. Account
S
icherhei >
Nummer &ndern >
Meinen Account I8schen >
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4) Blockieren von Kontakten
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Was passiert mit blockierten Kontakten?

Wenn dich bestimmte Personen auf WhatsApp belastigen oder du keine
Nachrichten mehr von ihnen erhalten willst, kannst du sie blockieren.

- Blockierte Personen sehen keine Anderungen deines Profilbilds und ihr
konnt keine Nachrichten austauschen.

» Der blockierte Kontakt kann aul3erdem die Zeitstempel ,,Zuletzt online* und
,Online“ nicht mehr sehen.

« Achtung: Dein Status ist auch fur ,Blockierte” sichtbar. Nur wenn die
Telefonnummer der Person von deinem Handy l6scht, kann die Person
komplett entfernt werden.

Hinweis:
Die blockierte Person merkt nicht, dass du sie blockiert hast! Es gibt jedoch
Anzeichen, die (nicht zwingend) auf eine Blockierung hindeuten:

» Wer blockiert wurde, kann die Zeitstempel ,Zuletzt online...“ und ,,Online“ nicht
mehr sehen.

* Nachrichten an einen blockierten Kontakt werden nur mit einem Hakchen
markiert, da die Nachrichten auf dem Server ,hangen bleiben®.
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Kontakte blockieren und freigeben

: Kontakt blockieren:

Offne in WhatsApp das Mendi.

WhatsApp

Gehe zu den Einstellungen.

Lesebestétigungen

deinen Kontoeinstellungen zu
gelangen.

einen Kontakt zum Blockieren auszuwahlen.

Aktualisieren
Tippe +& am oberen Bildschirmrand, um
Status

Blockierte Kontakte kénnen dich weder
anrufen, noch dir Nachrichten senden.

Wabhle ,,Datenschutz®.

Gehe zu ,,Blockierte Kontakte*.

i 1]
< Blockierte Kontakte -~ e Tlppe nun an ”Account ’ um zu

< Einstellungen

. = G Tippe zum Blockieren weiterer Kontakte
sk Kol 2 auf das Symbol rechts oben.
‘ N mas )
& chats Kontakt freigeben:
¢ Account e Wiederhole Schritt 1-5 und tippe

dann auf den blockierten Kontakt,
den du freigeben mdochtest.

Sicherheit

i . freigeben

Leitfaden: Sicher unterwegs in WhatsApp

Nummer d@ndern

0 Tippe auf ,,... freigeben®.




Kontakte blockieren und freigeben

Kontakt blockieren:

SIM gesperrt = 14:17 CED | onli i d . )
Einstelongen I Zuletzt Online Niemand > l Offne in Wh atsAp p d as
Einstellungsmend.

Profilbild Jeder >

Mit Stern markierte >

Status Jeder >

E WhatsApp Web

Tippe auf ,,Account”, um zu deinen
Kontoeinstellungen zu gelangen.

Wahle ,,Datenschutz.

Mitteilungen . )
¢ Datenschutz Blockiert  Bearbeiten

Datennutzung >

Tippe auf ,,Blockiert” um zur Liste
deiner blockierten Kontakte zu gelangen.

Lena (Mobil) >

I info und Hie

a Freunde informieren

Wahle ,,Kontakt hinzufligen*, um
weitere Kontakte zu blockieren.

Blockierte Kontakte kénnen Sie nicht mehr
anrufen oder lhnen Nachrichten senden.

©O 00 0O O

w O ®
EEEEE — ¢ Datenschutz Blockiert Bearbeitenl
Kontakt freigeben:
SIM g-esperrt = 14:17 [S) I} : 6
6 Wiederhole Schritt 1-4 und tippe
Kontakt hinzufi .
3 N dann auf den blockierten Kontakt,
Blockierte Kontakte . . ..
Sehemen N anrufen oder Inen | Chat exportieren den du freigeben méchtest.
Nummer &ndern 5 Chat-Verlauf leeren
Meinen Account lsschen > 2 o Scrolle nach unten und tippe auf

»,Diesen Kontakt freigeben*.
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5) Gruppen
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Gruppen erstellen

Grindet man einen Gruppenchat, ist man automatisch Administrator/in und kann neue
Mitglieder hinzufligen. Eine WhatsApp-Gruppe kann bis zu 256 Mitglieder haben. Man
kann unendlich vielen Gruppen beitreten.

WhatsApp

3

< Neue Gruppe +/ WEITER

1
Offne in WhatsApp das Mend.

KONTAKTE Bitte wahle einen
Gruppenbetreff und optional
ein Gruppenbild

Wabhle ,,Neue Gruppe®“.

Gruppenbetreff eingeben...

S Gib einen Gruppenbetreff ein und
3aall, @il 2 T (e 14:08 . ) »
WhatsApy tippe dann auf ,,Weiter*.
Neuer Broadcast
: Und ioh B Gib die Kontaktnamen ein oder
| WhatsApp W 1 2 3 4 5 6 7 8 9 0 N (11
. QWERTZU I'0P tippe auf das ,,+“, um Kontakte

Mit Stern markierte

— hinzuzufugen.
Status

' Einstellungen < Neue Gruppe +/ ERSTELLEN

Erstelle die Gruppe, indem du auf

fiteian . = T

® 0 000
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Gruppen erstellen

SIM gesperrt

Bearbeiten

Broadcast-Listen

Neue Gruppe

SIM gesperrt = 14:31 2 L [ 4

Abbrechen Neue Gruppe

/ i AN
Foto '\ Bitte Gruppenbetreff und
\ hinzu- ) optional Gruppenbild wahlen
\ fugen / P PP
Gruppenbetreff 25

SIM gesperrt 14:31

Zuriick Teilnehmer h

)

@ kontaktname eingeben

Tippe auf ,,Neue Gruppe®.

Gib einen Gruppenbetreff ein und
tippe auf ,,Weiter®.

Gib die Kontakthamen ein oder
tippe auf das ,,+*“, um Kontakte
hinzuzufligen.

Erstelle die Gruppe, indem du auf
»Erstellen* tippst.

© 0 060
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Gruppen verwalten

Vor allem grofRere Gruppen missen aktiv betreut und verwaltet werden — etwa
um sicherzustellen, dass keine Streitigkeiten unter den Mitgliedern ausbrechen.
Diese Aufgaben fallt dem/der Administrator/in zu.

« Jede Gruppe hat einen oder mehrere
Administrator/innen.

 Nur Administrator/innen kdnnen
Gruppenmitglieder hinzufliigen oder
entfernen.

* Nur ein/e Administrator/in kann andere
Gruppenmitglieder zu
Administrator/innen machen.

* Wenn der/die letzte Administrator/in die
Gruppe verlasst, werden die
Administrator-Rechte an ein zufalliges
Gruppenmitglied vergeben.
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Gruppenadministrator/in ernennen

Nur ein/e Administrator/in kann andere Gruppenmitglieder zu
Administrator/innen machen. Es kdnnen aber mehrere Gruppenmitglieder
gleichzeitig Administrator/innen sein.

1 . Sportgruppe & @ @
Elena, Du

28. JULI 2015

Du hast die Gruppe “Sportgruppe () 2 & " erstellt
7. APRIL 2016

& Nachrichten, die du an diese Gruppe sendest,
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschlitzt. Tippe fiir mehr Infos.

Nachricht an Elena
Elena anrufen
Elena anzeigen
2
Elena entfernen

Sicherheitsnummer bestéatigen

1

Saferinternet.at

s i :
heee hast du gerade gesagt
dass ich fett bin? 13:47 W
13:47

Info
Bernhard anrufen
Nachricht an Bernhard
Sicherheitsnummer bestatigen

- Zum Admin machen

Bernhard entfernen

Abbrechen
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Tippe auf den Namen der
Gruppe, um zu den
Verwaltungsoptionen zu
gelangen.

Zum Ernennen eines
Administrators/ einer
Administratorin, tippe
lange auf den Kontakt bis
das Menu erscheint. Dann
auf ,,Zum Gruppenadmin
machen* bzw. beim
IPhone ,,Zum Admin
machen* tippen.




Gruppenmitglieder hinzuftigen

Nur Administrator/innen kdnnen weitere Mitglieder hinzuftigen.

) =ervemes | @

13:47

. 4 B Sportgruppe & @ @
. Elena, Du %

1

© Tippe auf den Namen der
Gruppe, um zu den
Verwaltungsoptionen zu
gelangen.

28, JULI 2015

heee hast du gerade gesagt
dass ich fett bin? 13:47 W

Du hast die Gruppe “Sportgruppe (&) £ & " erstellt

7. APRIL 2016

& Nachrichten, die du an diese Gruppe sendest,
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschiitzt. Tippe fiir mehr Infos.

jaia 1347w

€ Tippe danach auf

» 1eilnehmer
S bR S sl Onpperinia hinzufligen®, um einen
gewtnschten Kontakt
auszuwahlen.

Stummschalten B

Eigene Benachrichtigungen

Verschliisselung

Nachrichten, die du an diese Gruppe sendest, a
sind mit Ende-zu-Ende-Verschliisselung

geschiitzt. Tippe fiir mehr Infos. - Gruppenadmin

Gruppenadmin

2 VON 256 }

+2  Teilnehmer hinzufiigen... -
Gruppenadmin
} Elena
(-]
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Gruppenmitglieder entfernen

Manchmal ist es notwendig, einzelne Mitglieder wieder aus der Gruppe zu
entfernen. Dies fallt ebenfalls in den Aufgabenbereich des Admins.

Sportgruppe & @@ N

Elena, Du

IPhone
e

28.JULI 2015

heee hast du gerade gesagt
dass ich fett bin? 13:47 W

Du hast die Gruppe “Sportgruppe Q B ﬂ " erstellt

7. APRIL 2016

& Nachrichten, die du an diese Gruppe sendest,
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschiitzt. Tippe fiir mehr Infos.

jaia 1347w

Info

(2

Nachricht an Elena Bernhard anrufen

Elena anrufen Nachricht an Bernhard

Elena anzeigen . ) o
Sicherheitsnummer bestatigen

Zum Gruppenadmin machen

2 Elena entfernen

Sicherheitsnummer bestéatigen

Zum Admin machen

Bernhard entfernen

Abbrechen
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Tippe auf den Namen der
Gruppe, um zu den
Verwaltungsoptionen zu
gelangen.

Zum Entfernen eines
Kontaktes, tippe lange auf
den Kontakt bis das Mentl
erscheint. Danach auf ,,...
entfernen® tippen.




Gruppen stumm schalten

Gruppen kdnnen schnell tberfordernd werden. Es kann daher sinnvoll sein,
manche Gruppen (zwischendurch) stumm zu schalten, um nicht Gber jede
neue Nachricht informiert zu werden.

<@ o ose (8 @ Tippe in der Gruppe auf das Meni.

Elena, Du

i e Gehe auf ,,Stummschalten®.

Du hast die Gruppe “Sportgruppe () £ & " erstellt

7. APRIL 2016

e Lege fest, wie lange die Gruppe
stumm geschaltet sein soll und tippe
abschliel3end auf ,,Ok".

& Nachrichten, die du an diese Gruppe sendest,
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschiitzt. Tippe fiir mehr Infos.

28.:1 Gruppenmedien

Gruppe stumm fiir...

@® 8Stunden

e "S,J Suchen
A

O  1Woche
p Stummschalten .“

ABBRECHEN

‘i O  1Jahr

died i

Ende Hintergrund |

tzt. ﬂ Benachrichtigungen anzeigen

7 Mehr

Ao e i B GRS 1
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Gruppen stumm schalten

Tippe in der Gruppe auf den
Gruppennamen.

@ 13:47 o
VORHANG vielen Dank! e Gehe an uLaUtIOS .
13:48
— €© Lege fest, wie lange die Gruppe

stumm geschaltet sein soll.
( Saferinternet.at Gruppeninfo g

5
bearbeiten
Medien, Links und Doks 143 >
Mit Stern markierte 1>
Letzte Orte Keine >

8 Stunden
Eigene Benachrichtigungen >
Lautlos 2 Nein > 1Woche
Empfangenes sichern  Standard -~ 1 Jahr
Verschlisselung
Nachrichten, die Sie an diese Gruppe
senden, sind mit Ende-zu-Ende- a Abbrechen
Verschlisselung geschiitzt. Tippen Sie fir
mehr Infos.
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Gruppen verlassen

Falls du bestimmte Gruppe nicht mehr brauchst, kannst du sie ganz einfach verlassen.

o Auf den Namen der Gruppe
5 1 _

1 .gpor:)gruppe Hee S tippen, um zu den
' » Verwaltungsoptionen zu
heee hast du gerade gesagt g e | an g en.

Du hast die Gruppe “Sportgruppe (&) £ & " erstellt dass ich fett bin? 13:47 W

28. JULI 2015

7. APRIL 2016

& Nachrichten, die du an diese Gruppe sendest, e
sind jetzt mit Ende-zu-Ende-Verschliisselung Jaja 13:47 W

geschiitzt. Tippe fir mehr Infos.

e Nach unten scrollen und auf
,@Gruppe verlassen tippen.

Eigene Benachrichtigungen

Verschliisselung

Nachrichten, die du an diese Gruppe sendest, ﬁ
sind mit Ende-zu-Ende-Verschliisselung

geschiitzt. Tippe fiir mehr Infos. H | nw e| S:

Tdliehie Verlasst oder [6scht der/die

2 Teilnehmer hinzufiigen... Chat exportieren Administrator/in d|e WhatSApp-

'. Eleria Gruppe, wird automatisch ein
©

Chat-Verlauf leeren ZUfalllg ausgewah|teS |\/|I'[g|l€d
e ) Administrator/in.
e ]
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Gruppen l6schen

Wenn du eine Gruppe verlassen hast, kannst du sie auch |6schen. Die Gruppe wird
aber dabei nicht ganzlich geldscht, sondern nur auf deinem Handy — es sei denn, du
bist das letzte Mitglied in dieser Gruppe.

€ Vor dem Loschen der Gruppe

4 Seferitemetat 2 mqsst du sie verlassen (siehe
Seite 42).

Magdalena, Du

e sind kein Teilnehmer mehr dieser Gruppe.

Medien, Links und Doks  Keine - e Tippe danach erneut auf den
Mit Stern markierte Keine > Gruppennamen.
. S e Scrolle nach unten und tippe auf
e | .Gruppe ldschen*
Du bist kein Teilnehmer mehr dieser Gruppe
Teinehmer Chat expartieren o Bestatige im nachsten Fenster
o iR, deine Entscheidung mit

- Chat-Verlauf leeren ”Laschen“ bzw. ,,Gruppe

B  Gruppe loschen s 7]
Gruppe léschen loschen®.

h Gruppe l6schen
Abbrechen
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Aktiv gegen Cyber-Mobbing in Gruppen!

In WhatsApp-Gruppen mit vielen Leuten kann es schnell zu Missverstandnissen
kommen und Streit entstehen. Hilf mit, um Cyber-Mobbing zu stoppen:

Schau bei Konflikten in Gruppen nicht weg!
Werde aktiv und hol dir eventuell Hilfe bei
Vertrauenspersonen oder bei der Nummer gegen
Kummer (Nummer: 116111).

Konflikte kénnen viel schneller und besser von
Angesicht zu Angesicht geklart werden.
Besonders wenn man bereits emotional ist ,
kdnnen Chatnachrichten leicht falsch
verstanden werden.

Verhalte dich in einem Gruppenchat so wie im
echten Leben. Sei fair und vergiss nicht: Hinter
den Profilen befinden sich ebenfalls Menschen
mit Geflhlen!

Hinterfrage auch besonders schockierende oder
gruselige Kettennachrichten. Nicht alle
Nachrichten sollten weitergeleitet werden.
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https://www.nummergegenkummer.de/kinder-und-jugendtelefon.html

WhatsApp Broadcast-Liste

Mit WhatsApp kannst du nicht nur Gruppenchats erstellen, sondern auch
Broadcast-Listen einrichten.

« Mit Broadcast-Listen kannst du wie in Gruppen eine Nachricht an viele gleichzeitig
Personen senden.

« Aber: Die Empfanger/innen sehen nicht, wer noch Mitglied der Broadcast-Liste ist.

* Fir einzelne Empfanger/innen wirkt eine Broadcast-Nachricht wie eine ganz
normale WhatsApp-Privatnachricht vom Sender bzw. von der Senderin — ahnlich
der Blindkopie-Funktion bei E-Mails.

» Eine Broadcast-Liste kann beliebig viele Empfanger/innen haben.

» Voraussetzung: Die Empfanger/innen missen die Handynummer des
Broadcasters/der Broadcasterin im eigenen Telefonbuch abgespeichert haben.
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6) Daten sichern

Leitfaden: Sicher unterwegs in WhatsApp



Vor- und Nachteile der Datensicherung

Mit der Zeit sammelt sich in WhatsApp eine grol3e Menge an Daten an — vor allem wenn
man Fotos oder Videos verschickt. Um sicherzustellen, dass diese nicht verloren gehen,
kannst du sie entweder lokal oder in einer Cloud sichern (Backup).

& P

« Ein Daten-Backup beugt einen * Auch wenn deine Chats Ende-zu-

Datenverlust vor. Ende verschlisselt sind, deine
Daten-Backups sind es nicht!

- Du musst dir keine Sorgen Chatnachrichten oder Dateien, die in
machen, dass deine eine Cloud hochgeladen werden,
Chatverlaufe verloren gehen. werden nicht verschlusselt!

- Durch ein Backup kannst du deine * Es gibtimmer wieder Bedenken,
Daten selbst nach einer dass Clouds unsichere
Neuinstallation von WhatsApp Speicherorte darstellen — das
wiederherstellen. spielt vor allem bei persdnlichen

Daten eine Rolle!
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Chats mit dem Android-Phone sichern

Du kannst deine WhatsApp-Chats mit dem Android-Phone sowohl intern am Handy als
auch extern in einer Cloud sichern. Bei einem internen Backup wird das Chat-Backup auf
dem internen Speicher des Telefons abgelegt. Bei einem externen Backup werden
deine Nachrichten und Medien auf Google Drive gesichert.

o Offne in WhatsApp das Men(.

Chat-Einstellungen
e ik e Gehe zu den Einstellungen.
SchriftgroRe: Mittel
SchriftgréRe fiir Chat-Fenster e Tlppe auf ”Chats“.

WhatsApp Aktualisieren Hidfadiind

2 — . 4 o Wahle ,,Chat-Backup*.

-
Chat-Verlauf

o e Tippst du nun auf ,,Sichern®,

Chat-Backup werden deine Nachrichten und
O Letztes Backup Medien zuerst auf dem internen
g o e 25 o 04 Speicher deines Handys und

Sichar deine Nachichtanund Madin anschlieRen auf Google-Drive

auf Google Drive. Du kannst sie

§  Account wiederherstellen, wenn du WhatsApp g esic h e rt .
erneut installierst. Deine Nachrichten und
3 Medien werden auch auf dem internen
Speicher deines Telefons gesichert.

A Benachrichtigungen
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Einstellungen zum Backup mit Google Drive

Du kannst in den Google Drive-Einstellungen festlegen, wie oft deine Daten gesichert
werden sollen, auf welchem Konto, Uber welche Internetverbindung und ob inklusive
oder exklusive Videos.

< Chat-Backup
L € Letztes Backup

Offne dafir in WhatsApp das Einstellungsfenster
,Chat-Backup® (siehe: Punkt 1-4, Seite 48).

Lokal: 02:00
Google Drive: 25. April, 09:48
GroRe: 1,9 GB

Wahle ,,Auf Google Drive sichern®, um
einzustellen, wie oft du automatische Backups
erstellen mochtest.

Sichere deine Nachrichten und Medien
auf Google Drive. Du kannst sie
wiederherstellen, wenn du WhatsApp
erneut installierst. Deine Nachrichten und
Medien werden auch auf dem internen
Speicher deines Telefons gesichert.

Tippe auf ,,Konto*, um den Google-Account fur das
Backup auszuwéhlen.

SICHERN

Gehe auf ,,Sichern uber* und lege fest, dass das
Backup nur tiber WLAN erstellt werden soll (das
spart Datenvolumen!)

2 Google Drive Einstellungen

Auf Google Drive sichern
Monatlich

3

Sichern tiber
Nur WLAN

Aktiviere das Hakchen neben ,,Inklusive Videos*,
wenn auch deine Videos gesichert werden sollen.

©O 0 0 O ©

Inklusive Videos
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Chats mit dem iPhone in der iCloud sichern

Um ein Backup deiner WhatsApp-Chats mit dem iPhone zu erstellen, muss dein Gerat
mit der iCloud verbunden sein.

Offne die WhatsApp-

Einstellungen < Einst. Chats :
Einstellungen.
Mit Stern markierte > Ste u ge
Q WhatsApp Web > Chat-Hintergrund >

Tippe auf ,,Chats”.

Account > Empfangenes sichern (L

Wahle dann "Chat-Backup®.

Empfangene Bilder und Videos automatisch
speichern und in Aufnahmen ablegen.

Tippe auf ,,Backup jetzt
13 N .
Alle Chats archivieren I ERIICIERE S erstellen®, um die Daten in der

) o und Hire > iICloud zu sichern.

. . Alle Chats leeren
WA Freunde informieren > Letztes Backup: Unbekannt

GesamtgroBe: Unbekannt

3

000 O

Datennutzung

Sichern Sie Ihren Chat-Verlauf und lhre
Medien in iCloud. Falls Sie Ihr iPhone
verlieren oder zu einem neuen wechseln,
ist Ihr Chat-Verlauf sicher. Sie kénnen
Ihren Chat-Verlauf und Medien
wiederherstellen, wenn Sie WhatsApp neu
installieren.

w O ®

Favoriten Anrufliste Kontakte

4

Backup jetzt erstellen
Autom. Backup Aus >
Inklusive Videos (L

Um hohe Datenkosten zu vermeiden, verbinden
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Einstellungen zum Backup mit der iCloud

Du kannst auf deinem iPhone einstellen, wie oft du automatische Backups durchfiihren
mochtest und ob Videos gesichert werden sollen oder nicht.

Einstellungen £ Einst. Chats

Offne die WhatsApp-Einstellungen.

Mit Stern markierte

Tippe auf ,,Chats“.

E WhatsApp Web Chat-Hintergrund

Offne ,,Chat-Backup*.

Empfangenes sichern (L

Empfangene Bilder und Videos automatisch
speichern und in Aufnahmen ablegen.

Chat-Backup

Alle Chats archivieren

Wahle dann ,,Autom. Backup*, um
festzulegen, wie oft du deine Daten sichern
mochtest.

3

Datennutzung

0 info und Hite

X X Alle Chats leeren
a Freunde informieren

© 0000

Aktiviere den Regler, wenn du mochtest,
dass auch deine Videos gesichert werden.

X0 @

Hinweis:

— o bt retel Um dein Datenvolumen zu schonen, sollte
Taglich ein Backup nur im WLAN durchgeflhrt
Wéchentiich | werden. Die mobilen Daten kdnnen daftr
Monatiich | nklusive Videos _deakt|V|er_t werden: | _

Aus y S iPhone Einstellungen > iCloud > iCloud
Um hohe Datenkosten zu vermel d . .
] Sie bitte Iy iphone mit cinem W Drive > mobile Daten verwenden > AUS.
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Chats wiederherstellen

Wenn du WhatsApp neu installierst und vorher ein Daten-Backup deiner Chats angelegt
hast, kannst du deine WhatsApp-Chats ganz einfach wiederherstellen.

« Wahrend der Neuinstallation wirst du nach der Verifizierung deiner Telefonnummer
automatisch nach einer Wiederherstellung deiner Chats gefragt. Bestatige
diese, um eine automatische Wiederherstellung der Daten und Chatverlaufe zu
starten.

« Je nach GrdfRe des Backups kann das etwas langer dauern.

Hinweis:

Bevor du die Daten wiederherstellen kannst, musst du daflir sorgen, dass das lokale
Backup (WhatsApp-Ordner im Stammverzeichnis) verfligbar ist oder zuvor ein
Google Drive-Backup bzw. iCloud-Backup angelegt wurde.
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/) Kosten
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Kosten im Griff behalten

« Das Herunterladen der App ist kostenlos. Seit
2016 fallen auch fur die Nutzung keine
Jahresgebihren mehr an.

« Das Senden und Empfangen von
Nachrichten/Daten Uber die Internetverbindung
deines Handys ist kostenlos (innerhalb des
Handy-Datenvolumens). Wir empfehlen, besonders
beim Versenden von grof3en Dateien oder beim
Telefonieren mit WhatsApp auf eine WLAN-
Verbindung zu achten. Deaktiviere den Auto-
Download von Medien (siehe Seite 55), um deinen
Datenverbrauch zu reduzieren.

* Achte vor allem im Ausland darauf, dass du
WhatsApp nur im WLAN verwendest und das
Daten-Roaming deaktiviert ist.

» Aktiviere die Option ,,Reduzierter Datenverbrauch*
(siehe Seite 57), um wahrend eines WhatsApp-
Anrufs weniger Daten zu verbrauchen.
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Auto-Download deaktivieren

Stelle ein, dass empfangene Fotos oder Videos bei mobiler Datenverbindung oder beim
Roaming nicht automatisch heruntergeladen werden. So kannst du den Verbrauch
deines Datenvolumens besser kontrolliere.

WhatsApp

1

KONTAKTE

Aktualisieren

Status

—

' Account

B Chats

A Benachrichtigungen

(O Datennutzung
T —

< Datennutzung

Netzwerk-Nutzung

Medien Auto-Download 4

Bei mobiler Datenverbindung
Keine Medien

Bei einer WLAN-Verbindung
Alle Medien

Beim Roaming
Keine Medien

Bei mobiler Datenverbindung

[J Bilder
[0 Audio

[ Videos

[JJ  Dokumente

ABBRECHEN OK
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Offne in WhatsApp das Mendu.
Gehe zu den Einstellungen.

Tippe auf ,,Datennutzung®.

Gehe auf ,,Bei mobiler
Datenverbindung® bzw. ,,Beim
Roaming®“.

Lege nun fest, dass bei mobiler
Datenverbindung bzw. beim Roaming
keine Medien automatisch
heruntergeladen werden sollen und
bestatige mit ,,Ok*.




Auto-Download deaktivieren

Einstellungen

Mit Stern markierte

Q WhatsApp Web

B Mitteilungen

Datennutzung

D info und Hife

WX Freunde informieren

w O ®

Favoriten Anrufliste Kontakte

¢ Einst.  Datennutzung I

Bilder

Audio

Videos

Dokumente

Auto-Dow @73 Einstellungen zurticksetzen

Niemals

WLAN v

WLAN & mobile Daten

—

Offne die WhatsApp-
Einstellungen.

e Tippe auf ,,Datennutzung®.

e Wahle dann ,,Bilder*, ,, Audio*,
,Videos* oder ,,Dokumente*
und lege fest, dass diese
Medien nur im WLAN
automatisch heruntergeladen
werden.
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Datenverbrauch reduzieren

Aktivierst du den reduzierten Datenverbrauch, werden beim Telefonieren Gber WhatsApp
weniger Daten verbraucht. Das bedeutet allerdings auch, dass die Qualitat der
WhatsApp-Anruf ein wenig schlechter ist.

WhatsApp f o Offne in WhatsApp das Men.

Netzwerk-Nutzung

e Gehe zu den Einstellungen.

Medien Auto-Download

Bei mobiler Datenverbindung

whatsapp eine Medlen e Tippe auf ,,Datennutzung®.

Status Bei einer WLAN-Verbindung

2 Alle Medien
Einstellungen

Aktiviere das Kastchen bei
Beim Roaring ,Reduzierter Datenverbrauch®.

Keine Medien

—

HINWEIS: Sprachnachrichten werden immer
automatisch heruntergeladen, um dagbegte
Kommunikationserlebnis zu bieten

4"

Reduziere Datenverbrauch
Reduziert den Datenverbrauch wahrend eines D
WhatsApp-Anrufs

' Account

B Chats

A Benachrichtigungen

(O Datennutzung
T —

Leitfaden: Sicher unterwegs in WhatsApp



Datenverbrauch reduzieren

Einstellungen

Mit Stern markierte

Q WhatsApp Web

{ Einst.  Datennutzung

B Mitteilungen

Datennutzung

D info und Hife

WX Freunde informieren

w O ®

Favoriten Anrufliste Kontakte

Videos WLAN >

Dokumente WLAN >

Auto-Download Einstellungen zurlicksetzen

Sprachnachrichten werden immer autogmatisch
heruntergeladen, um das beste
Kommunikationserlebnis zu bieten.

ANRUF-EINSTELLUNGEN

Reduzierter Datenverbrauch

Aktivierung dieser Option reduziert das
wahrend eines WhatsApp-Anrufs verbrauchte
Datenvolumen weiter.

(2
)

Offne die WhatsApp-
Einstellungen.

Tippe auf ,,Datennutzung®.

Aktiviere den Regler
,Reduzierter
Datenverbrauch®, um das
wahrend eines WhatsApp-
Anrufs verbrauchte
Datenvolumen zu reduzieren.
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8) Telefonieren mit WhatsApp
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WhatsApp-Call tatigen

Mit WhatsApp-Call kannst du tber die Internet-Verbindung deines Telefon mit deinen
Kontakten telefonieren. Das ist besonders praktisch, wenn du ins Ausland telefonieren
mochtest, da dabei die Sprachminuten deines Vertrags unberthrt bleiben.

_ €© unm einen @ um einen

WhatsApp-Call‘ 2u  Comomed TRg|  -VVhatsApp-Call
tatigen, gehe auf den 77 e zu tatigen, 6ffne
Reiter ,,Anrufe®. .4 einen Chat und
tippe oben
e Tippe dann auf den auf den )
Telefonhorer rechts , -l Telefonhorer.

oben und wahle den
Kontakt, den du
anrufen mochtest.

Wichtig:

Uber WhatsApp
kbnnen keine
Achtung: Notrufnummern
Auch Anrufe, die du Uber WhatsApp tatigst, werden tber die gewahlt werden!
Internetverbindung des Handys abgerechnet. Dabei werden wesentlich
mehr Daten verbraucht als beim Versenden von Nachrichten! Dies
kann je nach Anbieter unter Umstanden hohe Kosten verursachen.

Achte daher darauf, dass du WhatsApp-Anrufe nur mit WLAN-Verbindung
tatigst. Auch das Angerufenwerden kostet Datenvolumen — daher lieber
kurz fassen oder auch hier auf eine stabile WLAN-Verbindung achten!
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9) WhatsApp Web & Desktop




WhatsApp Web — was ist das?

*  WhatsApp Web ermdoglicht die Nutzung von WhatsApp im Webbrowser am
Computer.

* Funktioniert mit Android, iOS, Windows, Blackberry, Nokia und in vielen Browsern.
Eine Ubersicht findest du hier: web.whatsapp.com.

» Die Kommunikation lauft in Echtzeit Gber die Internetverbindung des Smartphones.
Aktiviere daher auf deinem Handy eine WLAN-Verbindung, um den Datenverbrauch zu
reduzieren.

Becorste! S e Hallof sare such meche schiafen?
VO recr m Fermngenen spuelts SUCh e,
POSE 04 3Chon mal Mt el Duch protaert? Moty
)
~ wiets
Haha muss et Sovkuss machen S
I¥ne Wi 32hn urss morgen. gnd
85 dasan
e s
wis Beeeeite iy |
ot @ | ‘s
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https://web.whatsapp.com/

WhatsApp Web — wie funktioniert das?

Verbindung herstellen:
© Offne das Menii. (4]

© Tippe auf ,WhatsApp Web*.

e Rufe am Computer
web.whatsapp.com auf.

WhatsApp

< Code scannen

Gehe mit deinem Computer auf
web.whatsapp.com und scanne den
QR-Code

Neue Gruppe

Neuer Broadcast

Einstellungen

(i) @  https://web.whatsapp.com

Leitfaden: Sicher unterwegs in WhatsApp

Scanne mit dem Handy den QR-Code
am Computer. Damit wirst du
automatisch mit WhatsApp Web
verbunden.

WhatsApp Web

Scanne den Code mit deinem Telefon,
um dich anzumelden

@ Angemeldet bleiben

Um die Datennutzung zu reduzieren, verbinde dein Telefon
mit einemWLAN

i Windows Phone
Gffne WhatsApp — Menl — WhatsApp Web Gffne WhatsApp - Mendi - WhatsApp Web
BlackBerry
s . BlackBerry 10
e VUJEf;e L= - T - W R Offne WhatsApp - Wische vom oberen
ildschi d nach unten - Wh p Web

Nokia S60
Offne WhatsApp — Menli — WhatsApp Web

Bendtigt die neuste Version von WhatsApp



https://web.whatsapp.com/

WhatsApp Web — was ist zu beachten?

Mobile Internetverbindung notig

*  WhatsApp Web lauft Gber die mobile
Internetverbindung deines Smartphones, d.h. das
Chatten und vor allem das Versenden von Bildern &
Videos belasten dein Datenvolumen.

* Reil3t die mobile Internetverbindung ab, kannst du
auch WhatsApp Web nicht mehr nutzen.

Dein Telefon braucht eine
aktive Internet-Verbindung

WhatsApp Web verbindet sich mit deinem Telefon, um Nachrichten zu
synchronisieren. Verbinde dein Telefon mit einem WLAN, um den
Datenverbrauch zu reduzieren.

Tipps:
* Nutze WhatsApp Web nur dann, wenn dein
Handy Uber eine WLAN-Verbindung verflgt.

e Deaktiviere den Auto-Download von
Multimedia-Dateien, um Datenvolumen zu
sparen (siehe Seite 55).
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WhatsApp Web —was beachten?

Abmelden nicht vergessen! 1° WhatsApp Web -
Melde dich nach jeder Sitzung auf WhatsApp Web wieder
ab — so schiitzt du dein Konto! Zum Abmelden gibt es zwei |
Moglichkeiten: |
€@ Wihle am Handy Menii - ,WhatsApp Web*“ > ,Von i i
allen Computern abmelden®, oder: ) | homentanaidiy

(> Von allen Computern abmelden

Mochtest du dich wirklich von

Computern abmelden?
ABMELDEN

ABBRECHEN
Tulrtss anbow At Lo 1810 [

e Wabhle in der Weboberflache Einstellungen -
,Abmelden®.

stent shon L5t QY
20 Ias 2019
Hallot Karest auch miche schiafen?

VOl racta m Fermsenen spuels SUh fie.

ST 4 5Chon Ml et et Duch prodeer?? Moty
2]

Hata muss et Scnkass machen G

Wi seihn urs morgen. gné

wis Beeeeste! P9
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WhatsApp Web —was beachten?

Anmeldung nicht speichern

 Beim Anmelden via QR-Code gibt es die M6glichkeit, die Anmeldung zu speichern und
somit mit deinem WhatsApp-Konto auf diesem Computer verbunden zu bleiben.

» Aus Sicherheitsgriinden empfehlen wir, kein Hakchen bei ,,Angemeldet bleiben* zu
setzen bzw. dieses zu entfernen!

WhatsApp Web

Verwende WhatsApp auf deinem

¢

Du wirst nach einigen Minuten chne Aktivitat abgemeldet

[] Angemeldet bleiben

T ng zu reduzieren, verbinde dein
Telefon mit einem WLAN

KLICKE, UM DEN
QR CODE NEU ZU
LADEN
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WhatsApp Desktop — was ist das?

Seit Mai 2016 gibt es WhatsApp auch als Desktop-Version. Diese funktioniert &hnlich
wie WhatsApp Web und ermdglicht die Nutzung von WhatsApp am Computer.

* Im Unterschied zur Web-Version lauft die
WhatsApp Desktop-Version direkt auf den
Geraten.

WhatsApp herunterladen

Mobiltelefone

« Bendotigt wird daftir ein Betriebssystem ab
Windows 8 oder OS X 10.9.

* Um die Anwendung herunterzuladen, muss
man mit seinem Desktopbrowser S
www.whatsapp.com/download aufrufen. s o rr——

« Zum Verbinden muss man, wie auch bei
WhatsApp Web, die App am Handy 6ffnen und
den QR-Code aus der WhatsApp Desktop-
Anwendung scannen (siehe: WhatsApp Web
— wie funktioniert das?)
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10) Konto loschen
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Konto l6schen

Ldscht du deinen Account, werden auch dein Nachrichtenverlauf, deine WhatsApp-
Gruppen und dein Google Drive-Backup gel6scht.

WhatsApp

1

Offne in WhatsApp das Mendi.

KONTAKTE Datenschutz

Sicherheit

Gehe zu den Einstellungen.

Nummer andern

_ Meinen Account |6schen
Status . .
< Meinen Account I6schen

DAS LOSCHEN DEINES ACCOUNTS WIRD:

« Deinen WhatsApp Account I6schen

ﬂ— * Deinen Nachrichtenverlauf [6schen ) . . )
- Dich aus allen WhatsApp-Gruppen l6schen G I b d el n e H an dyn u m m er e I n u nd tl ppe

& Einstellungen * Dein Google Drive-Backup I6schen . -

_ dann auf ,,Meinen Account loschen®.

. Méchtest du ! deine N
= andern?

Um deinen Account zu I6schen, bestétige

3 deinen Landescode und gib deine
¥ Account :
Telefonnummer ein.

Osterreich -

Tippe nun auf ,,Account”, um zu deinen
Kontoeinstellungen zu gelangen.

Wahle ,,Meinen Account loschen®.

00 000

E Chats

+ 43 Irelefonnummer

A Benachrichtigungen 5 )
MEINEN ACCOUNT LOSCHEN
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Konto l6schen

SIM = 14:17 C o o)
gesper Abbrechen Account Iéschen

Einstellungen

Mit Stern markierte > &

E WhatsApp Web ¢ Das Loschen lhres Accounts wird:

« Account-Infos und Profilbild I6schen
« Sie aus allen WhatsApp-Gruppen entfernen

5 « Den Nachrichtenverlauf auf diesem Gerat
I6schen
Mitteilungen >
EIGENE TELEFONNUMMER EINGEBEN:
Datennutzung >

Osterreich >

43 | Ihre Telefonnummer

I info und Hie >

a Freunde informieren

Meinen Account |6schen

w O ®

Favori ten Anrufliste Kontakte Chats Einstellungen
e

SIM gesperrt F 14:17 [S) I}
< Einst. Account
Datenschutz >
Sicherheit >

Nummer Andern
Meinen Account I6schen 3
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Offne in WhatsApp das
Einstellungsmend.

e Tippe auf ,,Account®, um zu deinen
Kontoeinstellungen zu kommen.

e Wahle ,,Meinen Account loschen®.

Gib deine Handynummer ein und
tippe dann auf ,,Meinen Account
Ioschen®.
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